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1. Allgemeines

Das vorliegende Dokument soll in der Behorde als Handlungsleitfaden zum Umgang mit De-
Mail, verschliisselten E-Mails und E-Mails mit signierten Dokumenten dienen und richtet
sich an die Bediensteten, die entsprechende Dokumente empfangen, bearbeiten und
versenden. Weiterfihrende Informationen fur die Behérden finden Sie im De-Mail-
Behordenleitfaden.

1.1 De-Malil
1.1.1 Was ist eine De-Mail?

De-Mail ermdglicht eine nachweisbare und vertrauliche elektronische Kommunikation.

De-Mail ist leicht anzuwenden und bietet Sicherheitsmerkmale, die E-Mails fehlen. Dadurch
wird die elektronische Kommunikation von Birgerinnen und Birgern, Unternehmen und
Behorden deutlich besser geschiitzt.

De-Mail kann grundsétzlich die folgenden Kommunikationsverfahren sinnvoll ersetzen:
* Briefe
* (Einwurf-)Einschreiben (De-Mail mit Eingangsbestatigung)
* Postzustellungsurkunde (De-Mail mit Abholbestatigung nach VwZG)
* Faxe
* Dokumente, die unterschrieben sein missen (absenderbestétigter De-Mail)
» Spezielle Verfahren zur sicheren elektronischen Kommunikation

1.1.2 Wer kann De-Mail nutzen?

De-Mail-Nutzer kénnen natirliche Personen (also Burgerinnen und Biurger), juristische
Personen (z. B. Unternehmen oder Vereine), Personengesellschaften oder offentliche
Stellen (z. B. Behorden und Ministerien) sein.

1.1.3 De-Mail oder E-Mail - Wann nutze ich welche elektronische Post?

Eine De-Malil bietet im Gegensatz zu einer E-Mail eine gesetzlich abgesicherte Zustellung,
d.h. Versand, Empfang und Inhalte einer De-Mail kdénnen jederzeit rechtswirksam
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nachgewiesen werden. Aul3erdem hat eine De-Mail Sicherheitsmerkmale, die der E-Mall
fehlen.

Die technische Funktionsweise einer De-Mail ist nahezu identisch zur E-Mail. Das bedeutet
fur die Sachbearbeitung, dass die gewohnte (E-Mail-) Umgebung, z.B. MS-Outlook, auch
zum Verfassen und Lesen von De-Mails weiterhin genutzt werden kann.

Wichtig: Ein Mail-Verkehr zwischen einem E-Mail- und einem De-Mail-Postfach? ist nicht
maoglich. Es handelt sich technisch gesehen um zwei getrennte Systeme.

1 web-front-end
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1.1.4 Wie ist eine De-Mail aufgebaut?

De-Mail-Adressen sind analog zu normalen E-Mail-Adressen aufgebaut. In der Abbildung
ist der Aufbau einer De-Mail-Adresse dargestellt, wie sie fur alle Behérden in der
Landesverwaltung NRW aufgebaut ist.

poststelle@behoerdenkuerzel-nrw.de-mail.de

Abbildung 1: Behérdliche De-Mail-Adresse

Jede Behorde der Polizei NRW wird zunachst lediglich eine De-Mail-Adresse erhalten.

Wie festgestellt werden kann, beinhaltet die De-Mail-Adresse den Begriff ,,Poststelle“. Damit
ist nicht gesagt, dass eingehende De-Mails bei der behoérdlichen Poststelle (Bearbeitung
von Briefen, Pakete, etc.) auflaufen.

Hinweis: Im folgenden Dokument wird bei der Darstellung der jeweiligen Arbeitsschritte der
Begriff ,,Poststelle” (Begriff laut De-Mail-Adresse) verwandt. Hiermit ist die Poststelle fir
elektronische ,,Behordeneingdnge” gemeint. Diese kann je nach Behdrdenregelung in der
Abteilung ,Zentrale Aufgaben®, dem Leitungsstab, dem Fiihrungs- und Lagedienst, der
Leitstelle oder in einer anderen Dienststelle angesiedelt sein. Gleiches gilt fir den Begriff
Poststellenbedienstete. Diese haben einen Zugriff auf das Funktionspostfach der Behorde
fur die elektronischen Nachrichteneingange, wie De-Mails, verschlisselte Mails und E-
Mails, auch mit signierten Dokumenten.
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1.1.5 Was kann per De-Mail verschickt werden?

Per De-Mail kénnen grundsatzlich alle Anliegen externer Personen oder Organisationen an
die Polizeibehdrden verschickt werden (siehe Punkt 1.1.1).

Kontaktaufnahmen seitens der Polizeibehérden tber De-Mail sind jedoch an Vorgaben
gebunden.

Wenn juristische Personen oder eine Behorde, Ihre De-Mail-Adresse veroffentlichen (z.B.
im Internet), so darf die Polizei NRW die Kommunikation mittels De-Mail eréffnen.

Bei natirlichen Personen missen hohere Anforderungen fur eine Zugangseroffnung erfullt
sein.

Grundsatzlich kann davon ausgegangen werden, dass, wenn sich eine Person in einer
bestimmten Angelegenheit per De-Mail an eine Polizeibehérde gewandt hat, eine Antwort
auch auf diesem Kanal erwiinscht ist.

Der Zugang kann dann genutzt werden:

o flr ein bestimmtes Verfahren, d.h. einen konkreten Einzelfall, oder
e global fur alle (auch zukinftige) Verfahren.

Eine Mdglichkeit fur die Behorde, aus anderen Anlassen heraus eine Kommunikation mit
dieser Person zu beginnen, kann daraus allerdings grundsatzlich nicht abgeleitet werden.

Die Polizeibehdrden kdnnen online Registrierungsseiten anbieten, auf denen sich Personen
eintragen und damit den Zugang grundsatzlich eréffnen kénnen.

Die maximale Dateigrofl3e einer De-Mail mit Anlagen liegt bei NRW-Behérden bei 20 MB.

1.2 Verschlisselte E-Mail
1.2.1 Was ist eine verschlisselte E-Mail?
In Nordrhein-Westfalen sind die Behdrden geméal? EGovG ab dem 01.01.2018 verpflichtet,

fur die  Ubermittlung von  Dokumenten auf elektronischem Weg ein
Verschlisselungsverfahren anzugeben.

Durch die Verschlisselung wird erreicht, dass niemand aul3er absendender oder
empfangender Stelle Zugang zu den per verschllsselter E-Mail versandten Informationen
erhélt. So kann die absendende Stelle sensible Daten verschicken, ohne die Gefahr, dass
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im Fall eines unbefugten Zugriffs die Daten eingesehen werden kodnnen. Weitere
Informationen kdnnen dem Behdrdenleitfaden entnommen werden.

Die Handhabung eingehender verschlisselter E-Mails unterscheidet sich nicht vom Eingang
gewdhnlicher E-Mails

1.2.2 Wie lautet die E-Mail-Adresse fur verschlisselte E-Mails?

Die E-Mail-Adresse entspricht dem folgenden Format:

poststelle@behoerdenkuerzel.sec.nrw.de

Abbildung 2: Behdérdliche Adresse fir verschlisselte E-Mails

1.2.3 Wie ist die Funktionsweise fur verschliisselte E-Mails?

Im Rahmen des Programms ,Digitale Verwaltung NRW“ wird derzeit die PGP-
Verschlisselung angeboten. PGP-Verschlisselung ist ein asymmetrisches Kryptosystem.
Das heil3t, dass fur Verschlisselung und Entschlisselung unterschiedliche Schlissel
benotigt werden. Hierfur gibt es unter anderem einen offentlichen Schltissel, der von der
Behorde bereitgestellt werden muss.

Fur den Empfang von verschlisselten E-Mails ertffnet die Behdrde einen Zugang auf ihrer
Homepage Uber die Bekanntgabe der fur den Empfang von verschlisselten E-Mails
vorgesehenen E-Mail-Adresse (s.0.). Der offentliche PGP-Schlissel muss hierbei mit
angegeben werden. Dieser wird von IT.NRW als Link bereitgestellt und ist auf der
Behoérdenhomepage verodffentlicht.
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1.3 E-Mail mit signiertem Dokument

1.3.1 Was ist eine Signatur?

Elektronische Signaturen ermdoglichen es festzustellen, wer die tatséchlich absendende
Person einer elektronischen Nachricht ist und ob die Ubermittelten Daten unversehrt

angekommen sind oder unterwegs verandert wurden.

1.3.2 Arten von Signaturen

Es wird zwischen drei Arten von elektronischen Signaturen unterschieden:

e Einfache elektronische Signatur (siehe Behdrdenleitfaden)
e Fortgeschrittene elektronische Signatur (siehe Behordenleitfaden)
e Qualifizierte elektronische Signatur

Gem. VWVIG NRW ersetzt nur die qualifizierte elektronische Signatur (geS) die
Schriftform. Sie entfaltet vor Gericht dieselbe Wirkung wie eine handschriftliche
Unterschrift.

Die Technik der elektronischen Signatur beruht auf einem System zweier elektronischer
Schlissel, also einem asymmetrischen Kryptosystem, wie bei der PGP-Verschlisselung.

Weitere Informationen konnen dem Behordenleitfaden entnommen werden.
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2. Nutzeranweisung fur die Sachbearbeitung

2.1 Eingehende Nachrichten

Wenn Sie flr die Sachbearbeitung eine E-Mail von der Poststelle erhalten, so befindet sich
im Anhang grundsatzlich ein GMM-Laufzettel. Bei dem GMM-Laufzettel handelt es sich um
ein PDF-Dokument. Der GMM-Laufzettel beinhaltet verschiedene Informationen, die Uber
die Art der weiteren Bearbeitung entscheiden.

Sie kénnen von der Poststelle nicht nur De-Mails, sondern auch verschlisselte E-Mails,
sowie E-Mails mit signierten Dokumenten erhalten.

De-Mails

Sollte im GMM-Laufzettel unter dem Punkt Eingangskanal ,De-Mail“ stehen, so haben Sie
gerade eine De-Mail automatisiert weitergeleitet bekommen und missen diese gem.
Abschnitt 2.1.1 bearbeiten.

[ Governikus

VPS Laufzettel fur den Empfanger Multi Messenger

vom 26.07.2017 10:48:21

Zusammenfassung und Status

Nachrichtennummer 2bh93f3ee-5c7c-451e-92h9-ad61h47431f0

Betreff I mmfirre T

Eingangszeit CRETIETT EE

NachrichtengroBe 41 |

Absender

Name i Lo o i

Organisation = ] T

GMM-Id e P R T PR A
Postanschrift

E-Mail-Adresse g i e o e

Absendendes System
EGVP-Benutzerkennung

Empfanger

Name =l

Organisation L |

GMM-Id Fan e [ e el L T L
Postanschrift

E-Mail-Adresse = - e

EGVP-Benutzerkennung
| Eingangskanal De-Mail |

Abbildung 3: GMM-Laufzettel bei Erhalt einer De-Mail
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Verschlisselte E-Mails

Im Falle einer E-Mail ist zu prufen, ob im angehédngten GMM-Laufzettel unter dem Feld
.,Meldungen® ein Hinweis auf Verschllisselung vorhanden ist. Steht dort ,Die Nachricht war

verschlisselt*, so handelte es sich um eine verschlisselte Nachricht (die ggf. noch signierte
Anhéange enthalt). Im Abschnitt 2.1.2 erhalten Sie Informationen zum Bearbeiten der

verschlUsselten E-Mails.

Ob und in welchem MalRe Anhange signiert wurden, kann im Abschnitt ,Eingehende E-Mails

mit signierten Dokumenten® kontrolliert werden.

VPS

vom Z\

Laufzettel fir den Empfanger

N7

Governikus
MultiMessenger

| Dies ist ein Beiépiéliext.

' Dies ist eine Information diber den Inhalt des vorliegenden Laufzettels. Hier werden alle Informationen zu
| den Bestandteilen der Nachricht, deren Signaturpriifungsergebnisse und Signaturniveaus, die Einhaltung der
| Formatvorgaben und die Ergebnisse einer ggf. durchgeflihrten Virenpriifung aufgelistet.

Zusammenfassung und Status

Nachrichtennummer 1268317034457417351219809720875
Testnachricht

20.07.2012 18:00:22 +0200
2.185.635 Bytes

Mustermann, Martin

Muster AG

1234567890

Kleine Stralle 23, 12345 Musterstadt

Empfanger
Behorde Musterstadt
0987654321
postfach@musterstadt.de
postfach@musterstadt.de

[ Meldur Die Nachricht war verschiiisselt. ]

Abbildung 4: GMM-Laufzettel bei Erhalt einer verschliisselten E-Mail
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E-Mails mit signierten Dokumenten

Sollte die Information ,Die Nachricht war verschlusselt“ nicht hinter dem Feld ,Meldungen®
stehen oder das Feld ,Meldungen® nicht vorhanden sein, so handelt es sich um eine E-Mall
mit signierten Anhangen. Im Abschnitt 2.1.3 erhalten Sie Informationen zum Bearbeiten der
Mails mit signierten Dokumenten.
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2.1.1 Eingehende De-Mail und Bestatigungsnachrichten

Eingehende De-Mail

Dienststellen kénnen keine De-Mail direkt erhalten. Wenn ein Blrger, eine juristische
Person oder eine offentliche Stelle, eine De-Mail an die Sachbearbeitung oder an eine
Dienststelle verschicken mochte, so kann lediglich die Poststelle einer Behorde
angeschrieben werden.

Biirger
Jur. Personen
Offentliche Stellen

Abbildung 5: Ein- und Ausgang von De-Mails

Die Dienststelle erhalt von der Poststelle eine E-Mail mit folgenden angehéngten
Dokumenten:

e GMM-Laufzettel
e Ggf. vom Absender angehangte Anhéange

Neben den genannten Dokumenten sollte der Text der E-Mail einem standardisierten
Benachrichtigungstext (siehe Abbildung 6) entsprechen.
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H © ¢ » J = De-Mail-Eingang - Nachricht (HTML) ?2 B - O X
NACHRICHT ADOBE PDF

=
x £2 Antworten ) ¥ E-Government |+ | Y = > e q
€2 Allen antworten €3 An Vorgesetzte(n) | - . i : :
& - Loschen - 2w =1 Verschieben Kategorien Bearbeiten Zoom
S £} Weiterleiten ViVA | . ER~ ¢ &
Loschen Antworten QuickSteps P Verschieben Zoom -~

Fr01.12.2017 08:14
Rohling, Christoph im Auftrag vonF LAFP De-Mail-Postfach
De-Mail-Eingang

An Puttkammer, Ralf

ric ;J] @ RawMessage.em| (36 KB) "1 GMM-Laufzettel.pdf (36 KB)

Im Falle der Nichtzustandigkeit fur diese De-Mail, leiten Sie diese bitte an die zustandige Person bzw.
die zustandige Organisationseinheit weiter. Sollte Ihnen diese Person bzw. diese
Organisationseinheit nicht bekannt sein, so senden Sie diese E-Mail an die Poststelle zuriick!

Sehr geehrter Empfanger,

anbei erhalten Sie eine eingegangene De-Mail mit Bitte um Bearbeitung. Auf eingehende De-Mail
muss

zwingend mit einer De-Mail geantwortet werden.

Um auf diese De-Mail auch mit einer De-Mail zu antworten, fiillen Sie bitte die nachstehende

Versandverfiigung aus und leiten diese per E-Mail an die Poststelle (F LAFP De-Mail-Postfach). Dabei ist

das Antwortschreiben sowie etwaige weitere Anlagen anzuhdngen:

Fiillen Sie die standardisierte Versandverfiigung aus.

Figen Sie die urspriingliche De-Mail auf die Sie Antworten als Anlage an.

Fugen Sie die Beantwortung der De-Mail als PDF-Anlage an.

Figen Sie ggf. weitere Anlagen an.

Tragen Sie die De-Mail-Poststelle (F LAFP De-Mail-Postfach) in die Empfangerzeile
der E-Mail ein.

O A W N~

Abbildung 6: Beispielhafte Ansicht einer eingegangenen De-Mail bei einem Bearbeiter

Die bearbeitende Person speichert die urspringliche Nachricht auf dem Arbeitsplatz und
bearbeitet sie entsprechend des zugrundeliegenden Vorgangs. Der Absender der
urspringlichen De-Mail ist dem GMM-Laufzettel zu entnehmen.
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Analog zu Briefen missen De-Mails abgelegt und veraktet, d.h. ggf. ausgedruckt oder in ein
E-Akten-System (bernommen werden. Hierbei muss dem GMM-Laufzettel die
Nachrichtennummer entnommen und dem Vorgang zugeordnet werden, d.h. durch einen
Vermerk auf dem ausgedruckten Dokument oder in der E-Akte. Die Nachrichtennummer
ermoglicht eine spatere eindeutige Identifikation der De-Mail. 2

[ Governikus

VPS Laufzettel fur den Empfanger 1] MultiMessenger

vom 26.07.2017 10:48:21

Zusammenfassung und Status

Nachrichtennummer 2b93f3ee-5c7c-451e-92h9-ad61b47431f0

Abbildung 7: Nachrichtennummer in einem Laufzettel

Bestatigungsnachrichten (Versand-, Eingangs- und Abholbestatigung)

Eingehende De-Mails, die vom Absender als De-Mail mit Eingangsbestéatigung oder De-Mail
mit Abholbestatigung geschickt werden, erzeugen entsprechende Bestatigungsnachrichten
(Eingangsbestatigung bzw. Abholbestétigung), die sowohl die absendende als auch die
empfangende Stelle als gesonderte De-Mails erhalten (siehe Behordenleitfaden).

Diese Bestatigungsnachrichten erhélt die bearbeitende Person analog der ursprtinglichen
De-Mail und muss diese mit der urspriinglichen Nachricht ablegen und verakten.

2 Uber diese Nachrichtennummer kann im Fall eines gerichtlichen Verfahrens das Original aus dem
Langzeitspeicher wiederhergestellt werden (siehe Behdrdenleitfaden).
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Bestatigungsnachrichten sind Uber die jeweiligen Nachrichtennummern den
zugehorigen De-Mails zuzuordnen.

2.1.2 Eingehende verschlisselte E-Mails

Eingehende verschlisselte Nachrichten sind wie gewohnliche E-Mails zu behandeln. Die
absendende Stelle der urspringlichen E-Mail ist dem GMM-Laufzettel zu entnehmen. Hier
kann die Adresse abgelesen und der Sachverhalt entsprechend bearbeitet werden.

Auf die Handhabung von E-Mails wird in diesem Dokument nicht eingegangen.

Governikus

VP@Lauf/eLtel fir den Empfanger [ Multi Messenger

Dies ist ein Beispieliext,

Dies ist eine Information (iber den Inhalt des vorliegenden Laufzettels. Hier werden alle Informationen zu
| den Bestandteilen der Nachricht, deren Signaturpriifungsergebnisse und Signaturniveaus, die Einhaltung der
| Formatvorgaben und die Ergebnisse einer ggf. durchgefihrten Virenpriifung aufgelistet.

Zusammenfassung und Status

Nachrichtennummer 1268317034457417351219809720875
Testnachricht
20.07.2012 18:00:22 +0200
2.185.635 Bytes

Mustermann, Martin

Muster AG

1234567890

Kleine StraBe 23, 12345 Musterstadt

Empfanger

Behdrde Musterstadt
0987654321
postfach@musterstadt.de
postfach@musterstadt.de

Die Nachricht war verschiiisselt.

Abbildung 8: Absenderinformationen einer verschliisselten E-Mail im GMM-Laufzettel
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2.2 Ausgehende Nachrichten

2.2.1 Ausgehende De-Mails

Eingehende De-Mails sind_in jedem Fall mit einer De-Mail zu beantworten. Das Versenden

der De-Malil erfolgt durch die Poststelle. Die Poststelle wird mittels einer Versandverfiigung
angewiesen, eine De-Mail zu erstellen und abzusenden. Die eigentliche Antwort muss im
PDF-Format vorliegen.

Behordenspezifische Regelungen, sowie die ,Geschaftsordnung KPB“, bleiben hiervon
unberihrt. Etwaige Zeichnungen sind durch die Sachbearbeitung vor Versand einzuholen.

Die Anweisung an die Poststelle zum Versenden einer De-Malil ist auf der folgenden Seite
dezidiert aufgefuhrt.

17
De-Mail Nutzeranleitung v1.1-2019



Nutzerleitfaden ,De-Mail“ - Polizei NRW

Das Ausfillen der standardisierten Versandverfigung

De-Mail-Empfanger

Gewohnliche De-Mail

Einschreiben

Hierbei wird dem Absender neben einer Versandbestatigung
auch eine Eingangsbestatigung zuriickgemeldet, wenn die
versandte Nachricht im Posteingang des Empfangers zugestellt
wurde.

De-Mail mit Abholbestatigung

Diese Versandoption steht nur ¢ffentlichen Stellen (z. B.
Behorden) zur Verfigung. Sowohl Absender als auch Empfanger
erhalten eine Abholbestatigung, nachdem sich der Empfanger
das erste Mal nach Zustellung mit dem Authentisierungsniveau
,Hoch“ angemeldet hat (er muss die Nachricht nicht geéffnet oder
gelesen haben).

Absenderbestatigte De-Mail

Diese Option bedeutet, dass der Absender gegentiber dem
Empfanger zum Ausdruck bringt, dass er sich zum Absenden der
Nachricht mit dem hohen Authentisierungsniveau angemeldet
hat.

Personliche De-Mail

Bei der Versandoption ,,Persénlich/vertraulich® kann der
Empfanger die Nachricht nur nach Anmeldung mit
Authentisierungsniveau ,,Hoch* lesen.

Abbildung 99: Versandverfiigung
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e De-Mail-Empfanger

Die De-Mail-Empfanger-Adresse ist zu nennen. Dies ist in der Regel die absendende
Stelle der eingegangenen De-Mail. Eine De-Mail kann nur an De-Mail-Empfanger
geschickt werden. Die Angabe von E-Mail-Empfangern in der Versandverfigung ist
daher nicht zulassig.

e De-Mail-Versandoptionen

Wenn dienstlich erforderlich, ist eine oder mehrere der zusatzlichen Versandoptionen
~<Absenderbestatigt, ,Einschreiben® oder ,Personlich/Vertraulich® (bzw. ggf.
~+Abholbestatigung“) auszuwahlen.

e Aktenzeichen in der Behorde (Unser Zeichen)

Sofern es sich um einen aktenrelevanten Vorgang handelt, ist das entsprechende
Aktenzeichen einzutragen, um die  Zuordnung der De-Mails und
Bestatigungsnachrichten sicher zu stellen.

e Beizufigende Anhange

Samtliche der Antwort-Mail anzuh&ngenden Anhange und die eigentliche Antwort sind
namentlich aufzufihren.

Das Verfassen einer neuen E-Malil

Die bearbeitende Person verfasst eine neue E-Mail und adressiert diese an die Poststelle
der Behorde. Ggf. kann hierfur auf die urspringliche Nachricht geantwortet werden. Der
Betreff sowie der Inhalt der E-Mail sind behdrdenintern zu definieren. Weitere Personen
oder Stellen, die ggf. Uber den Versand informiert werden sollen, kénnen in die Kopie-Zeile
(Cc) eingetragen werden.

Das Anhangen samtlicher Anhange

Die bearbeitende Person hangt der E-Mail die folgenden Anhénge an:

e die Antwort im PDF-Format
e die ausgefullte Versandverfiigung
¢ alle in der Versandverfiigung aufgefuihrten Anhange
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Das Absenden der E-Mall

Abschlieend wird die E-Mail an die Poststelle gesendet. Eingehende
Bestatigungsnachrichten sind gemaf3 Kapitel 2.1.1 zu bearbeiten.

2.2.2 Ausgehende verschlisselte E-Mails

Auf eingehende verschlisselte E-Mails ist nicht mit verschlisselten E-Mails zu antworten.
Der Polizei NRW steht derzeit keine Moéglichkeit zur Verfiigung, verschlisselte E-Mails zu
versenden. Hier kann die Adresse des Absenders dem GMM-Laufzettel entnommen
werden.

2.2.3 Ausgehende E-Mail mit signierten Dokumenten

Auf E-Mails mit qualifiziert elektronisch signierten Dokumenten als Anhang ist nicht auf
identischem Weg zu antworten. Der Polizei NRW steht derzeit keine Maoglichkeit zur
Verfiigung, E-Mails mit signierten Dokumenten zu versenden. Die Polizei arbeitet daher auf
dem Postausgangsweg derzeit noch nicht mit E-Mails mit signierten Dokumenten. Hier kann
die Adresse der absendenden Stelle dem GMM-Laufzettel entnommen und der Sachverhalt
entsprechend bearbeitet werden.
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3. Nutzeranleitung fur die Poststelle

Die Tatigkeit der Poststelle besteht darin, elektronisch eingehende De-Mails, verschlisselte
E-Mails oder E-Mails mit Signatur gemafR der behoérdlichen Postordnung an die
entsprechende Sachbearbeitung oder eine Dienststelle weiterzuleiten.

Gleichzeitig hat die Poststelle De-Mail-Entwirfe, welche durch die Sachbearbeitung der
Behorde als E-Mail zugesandt bekommt, mit Hilfe des Outlook-Plugins als De-Mail zu
versenden.

3.1 Eingehende Nachrichten

Eingehende De-Mails, verschlisselte E-Mails und E-Mails mit signierten Dokumenten sind
bei Eingang auf den ersten Blick nicht zu unterscheiden.

In allen drei Fallen erhalt die Poststelle eine E-Mail vom sogenannten GMM (Gouvernikus-
Multimessanger).

Alle eingehenden Nachrichten enthalten die folgenden Anhange:

o GMM-Laufzettel
e Ggf. weitere Anhange

Der tatsachlich genutzte Eingangskanal ist durch die Poststelle anhand des GMM-
Laufzettels zu bestimmen. Hier steht als Eingangskanal entweder De-Mail oder E-Mail.

Im Falle einer E-Mail ist zusétzlich noch die Zusammenfassung des Prufberichts im GMM-
Laufzettel zu kontrollieren. Ist dort flr alle Anhange die Spalte ,Signaturniveau® leer, so
handelt es sich um eine gewohnliche oder eine verschliisselte E-Mail ohne signierte
Dokumente. Ist hingegen bei einem oder mehreren der Anhange die Spalte ,Signaturniveau®
textlich gefullt, so handelt es sich um eine (ggf. verschlusselte) E-Mail mit signierten
Dokumenten.
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[ Governikus

VPS Laufzettel fir den Empfanger MultiMessenger

vom 26.07.2017 10:48:21

Zusammenfassung und Status
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NachrichtengroRe Sl B

Absender
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Postanschrift
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Absendendes System
EGVP-Benutzerkennung

Empfanger
Name . " L
Organisation L M ]
GMM-Id Doy el e Dl LS
Postanschrift
E-Mail-Adresse T e W e
EGVP-Benutzerkennung
{|Eingangskanal De-Mail |

Abbildung 10: Bestimmung des Eingangskanals

In allen drei Fallen (De-Mail, verschlisselte E-Mail, E-Mail mit signierten Dokumenten)

mussen die eingehenden Nachrichten als gewdhnliche E-Mail weitergeleitet werden.

Anhand des Inhalts der Nachricht und der ggf. vorhandenen Anhange wird die zustandige

Dienststelle ermittelt.
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3.2 Erstellen einer E-Mail zum Weiterleiten der eingegangenen
Nachrichten

Bei der Weiterleitung an die zustandige Dienststelle hat die Poststelle darauf zu achten,
dass in der weiterzuleitenden E-Mail die folgenden Dokumente angehéngt sind:

o GMM-Laufzettel
e Ggf. weitere Anhange

Der Text der E-Mail sollte dem standardisierten Benachrichtigungstext des jeweiligen
Eingangskanals entsprechen (Siehe Kapitel 4 ff.).

Nach entsprechender Bearbeitung loscht die Poststelle alle lokal gespeicherten Dokumente.
Die eingegangene E-Mail hat die Poststelle anhand behdrdenintern festgelegter Prozesse
zu loschen (analog zu eingehenden gewohnlichen E-Mails). Die originale De-Mail befindet
sich nach Léschung der E-Mail weiterhin auf den Servern des DMDA.

3.3 Arbeitsablaufe bei eingegangenen E-Mails mit positiver Virenprifung
DMDA, Virenprufung CN-Pol, unzuléssiges Dateiformat oder unzuléssige
DateigroiRe

Sollten auf der Poststelle E-Mails mit positiver Virenprifung DMDA, Virenprifung CN-Pol,
mit einem unzulassig angehéngten Dateiformat oder einer unzuldssige Dateigrofie
eingehen, so sind folgende Arbeitsschritte abzuarbeiten.

e Poststelle erhalt Information tber eine nicht weitergeleitete Nachricht

e Poststelle erstellt Rickantwort an absendende Stelle mit standardisiertem
Antwortschreiben?

e Poststelle versendet Riickantwort an absendende Stelle

e Poststelle informiert zustédndige OE / SB durch Weiterleitung der Information (aus
Schritt 1).

e Poststelle I6scht Information (aus Schritt 1).

3 soll zu einem spéteren Zeitpunkt bereitgestellt werden
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De-Mail Nutzeranleitung v1.1-2019



3.4 Ausgehende Nachrichten
3.4.1 Ausgehende De-Mails

Die Poststelle erhélt eine E-Mail von der Sachbearbeitung mit der Aufforderung, die an
dieser E-Mail angehangte Nachricht als De-Mail an die Empfangende Stelle zu verschicken.

Der E-Mail sind die folgenden Dokumente angehangt:

e Antwort als PDF
e ausgeflllte Versandverfugung
e Ggf. weitere, fir den Empfanger vorgesehene Anhange

Ein Klick auf die Schaltflache ,De-Mail* (Abbildung 12: De-Mail-Entwurf erstellen) erstellt
eine De-Mail. Die Inhalte fur die Felder ,An“ (Adressat) und ,Betreff® sind der
Versandverfigung zu entnehmen.

-

Einfiigen Optionen Text formatieren Uberpriifen De-Mail @ Was méchten Sie tu

Ausschneiden & E} ..;a
. I:—' v@
) Kopieren
infligen F kK U |= Adressbuch  Mamen
o Format iibertragen - dberpriifen
Machrichtentyp Zwischenablage F} Text Namen

Senden
Betreff

Abbildung 11: De-Mail-Entwurf erstellen

Die Poststelle hangt der De-Mail die Antwort sowie ggf. weitere in der Versandverfiigung
aufgeflihrte und fur den Empfanger vorgesehene Anhéange an.

Die in der Versandverfligung angegebenen Versandoptionen sind in den unter dem
Aktenreiter ,De-Mail* vorhanden Kontrollkdstchen einzustellen (Abbildung 13:
Versandoptionen).
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H =

Datei Nachricht Einfiigen Optionen Text formatieren Uberpriifen De-Mail Q Was méchten Sie tun
O Absenderbestatigt Unser Zeichen
[ ] Einschreiben e
Adresspriifung

[ Persénlich/Vertraulich

Versandoptionen Einstellungen

Senden
Betreff

Abbildung 13: Versandoptionen

Mit dem Dricken auf ,Senden“ erfolgt die Ubermittlung an den GMM. Je nach
Versandoption erhdlt die Poststelle eine Bestatigungsnachricht. Diese muss analog zu
eingehenden De-Mails behandelt werden und gemald behdrdlicher Postordnung an die
Sachbearbeitung zugestellt und dort veraktet werden.

3.4.2 Ausgehende verschlisselte E-Mails

Auf verschlisselte E-Mails ist nicht mit verschliisselten E-Mails zu antworten. Daher muss
nicht tber die Poststelle kommuniziert werden, sondern es kann der absendenden Stelle
unmittelbar und unverschlisselt per Mail oder Brief geantwortet werden.

3.4.3 Ausgehende verschlisselte E-Mails

Auf E-Mails mit signierten Dokumenten kann ebenfalls unmittelbar per E-Mail oder Brief (je
nach Sachverhalt) geantwortet werden. Demnach wird nicht tber die Poststelle
kommuniziert.
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4. Standardisierter Benachrichtigungstexte

4.1 Standardisierter Benachrichtigungstext De-Mail

Die Poststelle muss den standardisierten Benachrichtigungstext (s.u.) zur Weiterleitung
einer empfangenen De-Mail nutzen. Dieser Text kann durch die Behdrde individuell
angepasst werden.

Im Falle der Nichtzustandigkeit fur diese De-Malil, leiten Sie diese bitte an die zustandige
Organisationseinheit weiter und setzen Sie uns als Poststelle in Kopie-Zeile (Cc.). Sollte
Ihnen die zustandige Organisationseinheit nicht bekannt sein, so senden Sie diese E-Mail
umgehend an die Poststelle zurtick!

Sehr geehrte Empfangerin

Sehr geehrter Empfanger,

anbei erhalten Sie eine De-Mail mit Bitte um Bearbeitung. Auf eingehende De-Mail ist
grundsatzlich mit einer De-Mail zu antworten.

Um auf diese De-Mail auch mit einer De-Mail zu antworten, gehen Sie wie folgt vor.

1. Fullen Sie die unten stehende, standardisierte Versandverfiigung aus.

2. Fugen Sie ihre Antwort auf die eingegangene De-Mail als PDF-Anlage an.

3. Fugen Sie ggf. weitere Anlagen an. Beachten Sie dabei, die maximal zugelassene
Mailgrof3e von 20 MB.

4. Tragen Sie die Poststelle fur elektronische Behdrdeneingéange in die Empfangerzeile
der E-Mail ein.

5. Tragen Sie Mitarbeiterinnen und Mitarbeiter, die Sie Gber den Versand informieren
mdochten, in die Kopie-Zeile (Cc) ein.

6. Klicken Sie auf "Senden".

Eine Nutzeranleitung fur De-Mail-Endnutzer finden Sie ...

Bei Fragen wenden Sie sich bitte an Ihre Poststelle fur elektronische Behdrdeneingénge.
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De-Mail-Empfanger

De-Mail-Versandoptionen O | Gewohnliche De-Mail

(Bitte ankreuzen) O | Einschreiben

Hierbei wird dem Absender neben einer Versandbestatigung
auch eine Eingangsbestatigung zuriickgemeldet, wenn die
versandte Nachricht im Posteingang des Empféngers zugestellt
wurde.

J | De-Mail mit Abholbestatigung

Diese Versandoption steht nur 6ffentlichen Stellen (z. B.
Behorden) zur Verfigung. Sowohl Absender als auch Empfanger
erhalten eine Abholbestétigung, nachdem sich der Empfanger
das erste Mal nach Zustellung mit dem Authentisierungsniveau
,Hoch“ angemeldet hat (er muss die Nachricht nicht getffnet oder
gelesen haben).

O | Absenderbestatigte De-Mail

Diese Option bedeutet, dass der Absender gegentiber dem
Empféanger zum Ausdruck bringt, dass er sich zum Absenden der
Nachricht mit dem hohen Authentisierungsniveau angemeldet
hat.

] | Personliche De-Malil

Bei der Versandoption ,Persénlich/vertraulich” kann der
Empféanger die Nachricht nur nach Anmeldung mit
Authentisierungsniveau ,,Hoch” lesen.

Aktenzeichen in der
Behorde (Unser Zeichen)

Beizufiigende Anhange
(Anzahl)

Dokumentennamen der
Anhénge

4.2 Standardisierter Benachrichtigungstext verschlisselte E-Mail

Die Poststelle muss den standardisierten Benachrichtigungstext zur Weiterleitung einer
empfangenen verschlisselten E-Mail nutzen. Dieser Text kann durch die Behorde
individuell angepasst werden.
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Im Falle der Nichtzustandigkeit fur diese De-Malil, leiten Sie diese bitte an die zustandige
Organisationseinheit weiter und setzen Sie die Poststelle fur elektronische
Behordeneingange in Kopie-Zeile (Cc.). Sollte Ihnen die zustandige Organisationseinheit
nicht bekannt sein, so senden Sie diese E-Mail umgehend an die Poststelle zuriick!

Sehr geehrte Empfangerin

Sehr geehrter Empféanger,

anbei erhalten Sie eine verschlisselte E-Mail mit Bitte um Bearbeitung. Um auf eine
eingehende verschlisselte E-Mail zu antworten, 6ffnen Sie zunéchst den ,GMM-Laufzettel”
im Anhang dieser E-Mail . Hieraus ist der urspringliche Absender der verschlisselten E-
Mail zu entnehmen.

Sie kdnnen nicht mit einer verschlisselten E-Mail antworten. Die Art und Weise lhrer
Antwort ist damit freigestellt.

Eine Nutzeranleitung fir verschlisselte E-Mails finden Sie ...

Bei Fragen wenden Sie sich bitte an Ihre Poststelle fur elektronische Behdrdeneingénge.
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4.3 Standardisierter Benachrichtigungstext E-Mails mit signierten
Dokumenten
Die Poststelle muss den standardisierten Benachrichtigungstext zur Weiterleitung einer

empfangenen E-Mail mit signierten Dokumenten nutzen. Dieser Text kann durch die
Behorde individuell angepasst werden.

Im Falle der Nichtzustandigkeit fur diese De-Malil, leiten Sie diese bitte an die zustandige
Organisationseinheit weiter und setzen Sie die Poststelle fur elektronische
Behordeneingange in Kopie-Zeile (Cc.). Sollte Ihnen die zustandige Organisationseinheit
nicht bekannt sein, so senden Sie diese E-Mail umgehend an die Poststelle zuriick!

Sehr geehrte Empfangerin

Sehr geehrter Empfanger,

anbei erhalten Sie eine E-Mail mit signierten Dokumenten mit Bitte um Bearbeitung. Um
den Rechtscharakter der eingehenden E-Mail zu uUberprifen, o6ffnen Sie die den
angehéngten ,GMM-Laufzettel”. Diesem kénnen Sie das Signaturniveau entnehmen. Nur
die qualifizierte elektronische Signatur (geS) ersetzt nach derzeitiger Rechtslage die
Schriftform.

E-Mails mit anders signierten Dokumenten sind analog gewoéhnlicher E-Mails zu bearbeiten.

Eine Nutzeranleitung fir E-Mails mit signierten Dokumenten finden Sie ...

Bei Fragen wenden Sie sich bitte an Ihre Poststelle fur elektronische Behdrdeneingénge.
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4.4 Standardisierter Benachrichtigungstext bei ,,geblockten® De-Mails

Die Poststelle muss diesen standardisierten Benachrichtigungstext zur Information des De-
Mail-Absenders nutzen, wenn dessen De-Mail durch das System geblockt wurde. Dieser
Text kann durch die Behoérde individuell angepasst werden.

Sehr geehrte Damen und Herren,
Ihre Mail an uns wurde durch unser System geblockt und gilt damit als nicht zugestelit.
Dies kann folgende Ursachen haben:

e nicht unterstutzte Formate
e Verschliusselungen oder ausfiihrbare Dateien
e GrolRenuberschreitung (>20 MB)

Auf unserer Internetseite finden Sie unter dem Reiter ,E-Government” und dem Stichwort
LZugangseréffnung” eine Auflistung unterstiitzter Formate, sowie Hinweise zum Versand
von elektronischen Nachrichten an die Polizei.

Mit freundlichen Gril3en

lhre Polizei >Behdrdenname<
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5. Glossar

Dieses Kapitel stellt kurz die haufig im vorliegenden Dokument vorkommenden Begriffe dar
und erlautert sie. Konkretisierte Beschreibungen, sowie eventuell hier nicht aufgefuhrte
Begriffe, kdnnen im Behdrdenleitfaden und im FAQ nachgelesen werden.

Bearbeiterin / Bearbeiter

. ist sachlich zustéandig fur die Bearbeitung einer eingegangenen Nachricht. Sie oder er
erhalt die Nachricht von der Poststelle, bearbeitet diese und verfasst ggf. eine Antwort.

Behordenleitfaden

Der Behordenleitfaden ist ein separates Dokument, in dem detailliert auf die technischen,
rechtlichen und organisatorischen Gegebenheiten bei der Einfuhrung und Benutzung von
De-Mail, verschlisselten E-Mails und Signaturen eingegangen wird.

Bestatigungsnachricht

Eine Bestatigungsnachricht ist eine automatisch vom DMDA erstellte und versandte
Nachricht. Eine Versand- und eine Empfangsbestatigung werden in der Regel immer
erzeugt. Die Art der weiteren Bestéatigungsnachricht ist abhangig von der beim Versand
ausgewahlten Versandoptionen (z.B. absenderbestétigt, Einschreiben etc.). Diese gehen
bei der Poststelle analog zu einer De-Mail ein und werden genauso weiterbearbeitet.

Bestatigung.pdf

Die Datei Bestéatigung.pdf beinhaltet Informationen zu absendender Stelle, empfangender
Stelle, gewdahlter Versandoptionen und zusatzliche De-Mail-Metadaten. Dies entspricht
etwa dem ,Header” bei der gewdhnlichen E-Mail.

Bestatigung.xml

Die Datei Bestatigung.xml enthélt Informationen analog zur Datei Bestatigung.pdf im XML-
Format
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De-Mail

Eine De-Mail ist ein auf E-Mail-Technik basierendes Kommunikationsmittel zur sicheren,
vertraulichen und meist nachweisbaren Kommunikation im Internet.

DMDA

Der De-Mail-Diensteanbieter (DMDA) ist eine Firma zum Anbieten fur De-Mail-Konten. Die
Firma ist vom Bundesamt fuir Sicherheit in der Informationstechnik (BSI) akkreditiert. Fir die
Behorden der Landesverwaltung NRW betreibt das Unternehmen , T-Systems* alle De-Mail-
Adressen.

Eingangskanal

Der Eingangskanal ist der technische Weg, tber den die Nachrichten an die empfangende
Stelle gelangen. Je nach Nachrichtenart (De-Mail, verschlisselte E-Mail, E-Mail mit
signierten Dokumenten) variiert der Eingangskanal.

Empfangsbestéatigung
Siehe Bestatigungsnachricht
Gateway

Ein Gateway dient als Bindeglied zwischen dem DMDA und der Behorde, sowie zum
Empfang fur verschlisselte und/oder mit Signaturen versehene Dokumente. Es sorgt dafr,
dass eingegangene De-Mails, verschlisselte E-Mails und mit Signaturen versehene E-Mails
und Dokumente an die Poststelle weitergleitet werden. In der Landesverwaltung NRW ist
das Gateway der GMM (Governikus MultiMessenger). Eine genauere Beschreibung ist im
Behordenleitfaden aufgefuhrt.

GMM-Laufzettel

Der GMM-Laufzettel wird automatisch vom GMM erstellt und der weitergeleiteten E-Mail
angehangt. Er enthalt Informationen zum Eingangskanal sowie zu eventuellen Signaturen.
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Governikus MultiMessenger bzw. GMM

Der Governikus MultiMessenger ist der Name des im Land NRW eingesetzten Gateways.

Outlook Plugin

Das Outlook-Plugin erméglicht es, mit Outlook De-Mails zu verfassen sowie einzelne
Versandoptionen festzulegen. Das Plugin erhalten nur die Poststellen.

Poststellenbedienstete

Die Poststelle bzw. die Poststellenbediensteten sind im Umgang mit De-Mails informiert und
instruiert und haben Zugriff auf einen Rechner mit Outlook-Plugin. Durch sie werden De-
Mails empfangen, an die zustandige Sachbearbeitung weitergeleitet und ggf.
Antwortschreiben anhand der Versandverfiigung verfasst.

Signatur

Signaturen sind dem GMM-Laufzettel zu entnehmen. Sie ermdglichen es festzustellen, wer
die tatsachlich absendende Stelle einer elektronischen Nachricht ist und ob Ubermittelte
Daten unversehrt angekommen sind oder unterwegs verandert wurden. Eine genauere
Beschreibung findet sich im Behoérdenleitfaden.

Standardisierter Benachrichtigungstext

Der standardisierte Benachrichtigungstext ist von der Poststelle in ihre E-Mail zur
Weiterleitung einer erhaltenen De-Mail, verschlisselten E-Mail oder E-Mail mit signierten
Dokumenten an die Sachbearbeitung einzufigen. Der standardisierte
Benachrichtigungstext enthalt ggf. eine Anleitung zum Umgang sowie Informationen zu
Supportstellen und weiterfihrenden Information. Er kann von der Behérde spezifisch
vorgegeben werden.

Versandoption
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De-Mails bieten unterschiedliche Versandoptionen. Diese ermdglichen es der absendenden
Stelle De-Mails unterschiedlichen postalischen Formaten rechtlich gleichzusetzen. Eine
genauere Beschreibung findet sich im Behdrdenleitfaden.

Versandverfiigung

Die Versandverfiugung wird von der Sachbearbeitung ausgefillt und enthalt fur die
Poststelle die Informationen, an wen und mit welchen Anhangen eine De-Mail verfasst
werden soll. Die ausgefiillte Versandverfiigung wird der E-Mail an die Poststelle angehéngt.

Verschlisselung

Technisches Verfahren, das verhindert, dass Unbefugte Zugang zu sensiblen Daten
erhalten. Nur die designierte empfangende Stelle ist in der Lage, den Inhalt zu sehen.
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